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“ REDBA (EU) 2016/679 - SplosSna uredba o varstvu podatkov

(General Data Protection Regulation — GDPR)

e Zakaj?

— evropski sistem varstva osebnih podatkov (OP)
temelji na direktivi iz leta 1995 (95/46)

— posodobitev ob tehnoloskem razvoju in
globalizaciji podatkovnih tokov

* Google, Facebook, cloud computing, The wal'ld's mOSt

internet stvari...

— potreba po vecji harmonizaciji Vall.lable resource

* tolmacenj, pooblastil, sankcij
(npr. Spanija, VB)
* primer Google Street View
— pritiski multinacionalk
* lazji pretok podatkov

* razlicna pravila v EU drzavah (Stevilna
odstopanja nacionalnih zakonodaj)

* manj administrativnih bremen (npr. prijava Data and the new rules
zbirk v 28 nacionalnih registrov) of competition

— vec pravic za posameznike

Crunch time in France

Th e Ten years on: banking after the crisis

E C O n 0 m i S t South Korea's unfinished revolution

Biology, but without the cells

MAY 6TH-12TH 2017



http://www.ip-rs.si/
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Prvi predlog Evropske komisije 2012

Reforma

splosna uredba za vse sektorje

direktiva za policijski sektor/pregon KD

uredba ima neposredno veljavo v drzavah Clanicah
ogromno lobiranja, razlicna stalis¢a EK, EP in Sveta

Sprejem v EP 14.4.2016

Uredba zacela veljati 20 dni po objavi v Uradnem listu EU — 25.5.2016
Razveljavlja Direktivo 95/46

Njene dolocCbe se bodo morale neposredno uporabljati v vseh drzavah
Clanicah v dveh letih — 25.5.2018.

Rok za prenos doloCb direktive v nacionalno zakonodajo je prav tako dve
leti.

— sprejem izvedbenih aktov, nova izvedbena uredba v SI, morebitne
spremembe ZVOP-1 —> ZVOP-2?

Veljavno(!) besedilo uredbe:

— http://eur-lex.europa.eu/legal-
content/SL/TXT/HTML/?uri=CELEX:32016R0679&from=SL

— na prosojnicah so povzetki



http://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32016R0679&from=SL
http://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32016R0679&from=SL
http://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32016R0679&from=SL
http://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32016R0679&from=SL
http://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32016R0679&from=SL
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POGLAVIE Il - NACELA

Clen 5 - Nacela v zvezi z obdelavo OP

e zakonitost, pravicnost in preglednost (lawfulness, fairness and
transparency)

 omejitev namena (purpose limitation)

* najmanjsSi obseg podatkov (data minimisation)

* tocnost (accuracy)

 omejitev shranjevanja (storage limitation)

e celovitost in zaupnost (integrity and confidentiality),
* razpolozljivost?

» odgovornost (accountability)

e odgovoren za skladnost z temeljnimi naceli in je to skladnost tudi
zmozen dokazati -> veC poudarka preventnim/proaktivnim ukrepom



“gEAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 24 - Odgovornost upravljavca

Ob upostevanju narave, obsega, okoliScin in namenov obdelave, pa tudi tveganj
za pravice in svoboscine posameznikov, ki se razlikujejo po verjetnosti in resnosti,
upravljavec izvede ustrezne tehnicne in organizacijske ukrepe, da zagotovi in je
zmozen dokazati, da obdelava poteka v skladu s to uredbo. Ti ukrepi se
pregledajo in dopolnijo, kjer je to potrebno.

Kadar je to sorazmerno glede na dejavnosti obdelave, ukrepi vkljuCujejo izvajanje
ustreznih politik za varstvo podatkov s strani upravljavca.

Spostovanje odobrenih kodeksov ravnanja ali izvajanje odobrenega mehanizma
potrjevanja se lahko uporabi za dokazovanje izpolnjevanja obveznosti
upravljavca.



ﬂ &EAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 25 - Vgrajeno in privzeto varstvo podatkov

1. Ob upostevanju tehnoloskega razvoja, stroskov izvajanja ter narave, obsega,
okoliscin in namenov obdelave ter tveganj

upravljavec v ¢asu dolo€anja sredstev obdelave kot tudi v casu same obdelave
izvaja ustrezne tehnicne in organizacijske ukrepe, kot je psevdonimizacija in
nacelo najmanjsega obsega podatkov, ter v obdelavo vkljuci primerne varovalke.

2. Privzeto se obdelajo samo OP, ki so potrebni za vsak poseben namen
obdelave:

e kolicina zbranih OP,

* obseg obdelave,
 obdobje hrambe,

* dostopnost podatkov.

3. Pridobljeni certifikat izkazuje skladnost.



ﬂ &EAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 28 — Obdelovalec

* Najame se lahko le obdelovalce, ki zagotovijo zadostna jamstva za izvedbo
ustreznih tehnicnih in organizacijskih ukrepov za varnost OP.

* Obdelovalec ne zaposli drugega obdelovalca brez predhodnega posebnega
ali splosnega pisnega dovoljenja upravljavca.

* Ponudniki gostovanja, oblacnih in drugih IT storitev, racunovodskio
servisi, klicni centri...

* V primeru splosnega pisnega dovoljenja obdelovalec upravljavca obvesti o
vseh nameravanih spremembah glede zaposlitve dodatnih obdelovalcev ali
njihove zamenjave, s Cimer se upravljavcu omogoci, da nasprotuje tem
spremembam.

e \Vec zahtev za pogodbe z zunanjimi izvajalci:
 obveznosti obdelovalca do upravljavca,
* vsebinain trajanje obdelave,
* nparava in namen obdelave,
 vrsta OP,
* kategorije posameznikov ter
* obveznosti in pravice upravljavca.




“&EAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 30 - Evidenca dejavnosti obdelave (,katalogi)

Upravljavci, obdelovalci in njihov predstavniki, kadar obstajajo, vodijo evidenco
vseh vrst dejavnosti obdelave.

Evidenca predstavlja opis zbirk, ki jih vodijo (vsebino zbirk, namene, pravne
podlage, varnostne postopke...).

Register zbirk (prijava zbirk) osebnih podatkov pri nadzornih organih se ukinja,
katalogi pa ostajajo!

e Evidence so v pisni, vkljuéno v elektronski obliki.

* Nadzorni organ ima na zahtevo dostop do evidenc.

* lzjema: zaposluje manj kot 250 oseb, razen Ce visoka tveganja, posebne vrste
podatkov.



ﬂ- &EAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 32 - Varnost obdelave

1. Ob upostevanju najnovejsega tehnoloskega
razvoja in stroskov izvajanja ter narave, obsega,
okoliscin in namenov obdelave, pa tudi tveganj za
pravice in svoboscine posameznikov, ki se
razlikujejo po verjetnosti in resnosti, upravljavec in
obdelovalec z izvajanjem ustreznih tehnicnih in
organizacijskih ukrepov zagotovita ustrezno raven
varnosti glede na tveganje, vkljucno med drugim z
naslednjimi ukrepi, kot je ustrezno:

(a) psevdonimizacijo in Sifriranjem OP;

(b) zmoznostjo zagotoviti stalno zaupnost, celovitost, dostopnost in
odpornost (*resilience) sistemov in storitev za obdelavo;

(c) zmoznostjo pravocasno povrniti razpolozljivost in dostop do OP v primeru
fizicnega ali tehniCnega incidenta;

(d) postopkom rednega testiranja, ocenjevanja in vrednotenja ucinkovitosti
tehni¢nih in organizacijskih ukrepov za zagotavljanje varnosti obdelave.



“&EAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 32 - Varnost obdelave

2. Pri doloCanju ustrezne ravni varnosti se upostevajo zlasti tveganja, ki jih pomeni
obdelava, zlasti zaradi nenamernega ali nezakonitega unicenja, izgube,
spremembe, nepooblascenega razkritja ali dostopa do OP, ki so poslani, shranjeni
ali kako drugace obdelani.

3. Spostovanje odobrenega kodeksa ravnanja ali izvajanje odobrenega
mehanizma potrjevanja se lahko uporabi za dokazovanje izpolnjevanja zahtev
glede varnosti.

4. Upravljavec in obdelovalec zagotovita, da katera koli fizicna oseba, ki ukrepa
pod vodstvom upravljavca ali obdelovalca, ki ima dostop do OP, slednjih ne sme
obdelati brez navodil upravljavca, razen Ce to od nje zahteva pravo Unije ali pravo
drzave Clanice.
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“gEAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 33 - Uradno obvestilo nadzornemu organu o krsitvi varstva OP

1.V primeru krsitve varstva OP upravljavec brez nepotrebnega odlasanja, po
moznosti pa najpozneje v 72 urah po seznanitvi s krsitvijo, o njej uradno obvesti
pristojni nadzorni organ, razen Ce ni verjetno, da bi bile s krSitvijo varstva OP
ogrozene pravice in svoboscine posameznikov. Kadar uradno obvestilo ni podano v
72 urah, se mu prilozi navedbo razlogov za zamudo.

2. Obdelovalec po seznanitvi s krsitvijo varstva OP brez nepotrebnega odlasanja
uradno obvesti upravljavca.

3. Uradno obvestilo vsebuje vsaj:

a) opis vrste krSitve varstva OP, po moznosti tudi kategorije in
pribliznostevilo zadevnih posameznikov, ter vrste in priblizno stevilo
zadevnih evidenc OP;

b) sporocilo o imenu in kontaktnih podatkih pooblascene osebe za varstvo
podatkov ali druge tocke, pri kateri je mogoce pridobiti vec€ informacij;

c) opis verjetnih posledic krsitve varstva OP;

d) opis ukrepov, ki jih upravljavec sprejme ali katerih sprejetje predlaga za
obravnavanje krsitve varstva OP, pa tudi ukrepov za ublazitev morebitnih
Skodljivih ucinkov krsitve, Ce je to ustrezno.



ﬂ&EAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 33 - Uradno obvestilo nadzornemu organu o krsitvi varstva OP

4. Kadar in kolikor informacij ni mogoce zagotoviti istocasno, se informacije lahko
zagotovijo postopoma brez nepotrebnega dodatnega odlasanja.

5. Upravljavec dokumentira vsako krsitev varstva OP, vkljucno z dejstvi v zvezi s
krsitvijo varstva OP, njene ucinke in sprejete popravne ukrepe. Ta
dokumentacija nadzornemu organu omogoci, da preveri skladnost s tem
clenom.

V dolocenih, huduh primerh potrebno obvestizti tudi posameznike (clen 34).
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“gEAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 34 - Sporo¢ilo posamezniku o krsitvi varstva OP

1. Kadar je verjetno, da krsSitev varstva OP povzro i veliko tveganje za pravice in
svoboscine posameznikov, upravljavec brez nepotrebnega odlasanja sporoci
posamezniku, da je prislo do krsitve varstva OP.

2. V sporocilo posamezniku je v jasnem in preprostem jeziku opisana vrsta krsitve
varstva OP ter so vsebovane vsaj informacije in priporocila (po 33(3) (b), (c) in (d).

3. Sporocilo posamezniku ni potrebno, e je izpolnjen kateri koli izmed naslednjih

pogojev:

a) upravljavec je izvedel ustrezne tehnicne in organizacijske zascitne ukrepe in
so bili ti ukrepi uporabljeni za OP, v zvezi s katerimi je bila storjena krsitev
varstva, zlasti ukrepe, na podlagi katerih postanejo OP nerazumljivi vsem, ki
niso pooblasceni za dostop do njih, kot je Sifriranje;

b) upravljavec je sprejel naknadne ukrepe za zagotovitev, da se veliko tveganje
za pravice in svoboscine posameznikov, verjetno ne bo vec udejanjilo;

c) to bizahtevalo nesorazmeren napor. V takSnem primeru se namesto tega
objavi javno sporocilo ali izvede podoben ukrep, s katerim so posamezniki
enako ucinkovito obvesceni.



“gEAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 37 - Imenovanje pooblai¢ene osebe za varstvo podatkov (DPO)

Upravljavec in obdelovalec imenujeta DPO vedno, kadar:

a) javni organ ali telo, razen sodis¢, kadar delujejo kot sodni organ;

b) temeljne dejavnosti zajemajo dejanja obdelave, pri katerih je treba zaradi
njihove narave, obsega in/ali namenov posameznike redno in
sistemati¢no obsezno spremljati, ali

c) temeljne dejavnosti upravljavca ali obdelovalca zajemajo obsezno
obdelavo posebnih vrst podatkov in OP v zvezi s KDin prekrski.

DPO:

 seimenuje na podlagi poklicnih odlik in zlasti strokovnega znanja o zakonodaji
in praksi na podrocju varstva podatkov ter zmoznosti za izpolnjevanje nalog.

* jelahko clan osebja upravljavca ali obdelovalca ali pa naloge opravlja na
podlagi pogodbe o storitvah.

e upravljavec ali obdelovalec objavi kontaktne podatke DPO in jih sporoci
nadzornemu organu.



“gEAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 38/39 - PoloZaj in naloge pooblaiéene osebe za varstvo podatkov

Polozaj:

e ustrezno in pravocasno vkljucen v vse zadeve v zvezi z varstvom OP,

* ima sredstva, dostop do OP in dejanj obdelave, ter ohranjanje znanja,
e priopravljanju teh nalog ne prejema nobenih navodil,

* ne sme biti razresena ali kaznovana zaradi opravljanja svojih nalog,

e priopravljanju svojih nalog zavezana varovati skrivnost ali zaupnost,

* lahko opravlja druge naloge in dolznosti (Ce ni nasprotja interesov).

Naloge DPO :

* obvescanje upravljavca in zaposlenih ter svetovanje o njihovih obveznostih po
uredbi in predpisih o VOP;

* spremljanje skladnosti z uredbo, drugimi predpisi VOP, politikami upravljavca
ali obdelovalca,

* svetovanje glede ocene ucinka v zvezi z varstvom OP in spremljanje izvajanja;

 sodelovanje z nadzornim organom.



ﬂ- &EAVJE IV - UPRAVLIJAVEC IN OBDELOVALEC

Clen 42 - Potrjevanje (certification)

* Uredba spodbuja vzpostavitev mehanizmov potrjevanja ter pecatov in
oznacb za varstvo podatkov za dokazovanje skladnosti z uredbo.

e Potrjevanje je prostovoljno in po preglednem postopku.

* Potrdilo: . :
* ne zmanjSuje odgovornosti upravljavca ali obdelovalca. Privacy »
* lzdajo organi za potrjevanje iz ¢lena 43 ali pristojni | Seal
nadzorni organ, in sicer na podlagi meril, ki jih odobri ta ‘T =2

pristojni nadzorni organ ali odbor.
 seizda za najvec triletain
* se pod enakimi pogoji lahko podaljsa/preklice..

* Poleg nadzornega organa lahko potrdilo izda in podaljsa strokoven in
neodvisen organ za potrjevanje (pooblastilo/akreditacija s strani IP in/ali
Slovenske akreditacije, pet let).




LAVIE VIII - PRAVNA SREDSTVA,

Clen 83 - Splo3ni pogoji za naloZitev upravnih glob

Upravne globe so ucinkovite, sorazmerne in odvracilne.

ODGOVORNOST IN KAZNI

Uposteva se:

a)
b)
c)
d)

e)
f)

g)
h)

)
j)
k)

narava, teza in trajanje krsitve, stevilo posameznikov, raven skode, ki so jo utrpeli;
ali je krsitev namerna ali posledica malomarnosti;

vsi ukrepi, ki jih je sprejel upravljavec ali obdelovalec, da bi ublazil skodo,

stopnja odgovornosti upravljavca ali obdelovalca, pri cemer se upostevajo tehnicni in
organizacijski ukrepi, ki jih je sprejel v skladu s clenoma 25 in 32;

vse zadevne predhodne krsitve upravljavca ali obdelovalca;

stopnja sodelovanja z nadzornim organom pri odpravljanju krsitve in blazitvi
morebitnih sSkodljivih ucinkov krsitve;

vrste osebnih podatkov, ki jih zadeva krsitev,

kako je nadzorni organ izvedel za krSitev,;

Ce so bili ukrepi ze prej odrejeni zoper zadevnega upravljavca ali obdelovalca v zvezi z
enako vsebino, skladnost s temi ukrepi;

upostevanje odobrenih kodeksov ravnanja ali odobrenih mehanizmov potrjevanja, in

morebitni drugi otezevalni ali olajsevalni dejavniki npr. pridobljene finan¢ne koristi.



LAVIE VIII - PRAVNA SREDSTVA,

ODGOVORNOST IN KAZNI

Clen 83 - Splo3ni pogoji za naloZitev upravnih glob

Upravne globe v znesku do 10 000 000 EUR ali v primeru druzbe v znesku do 2%

skupnega svetovnega letnega prometa v preteklem proracunskem letu, odvisno
od tega, kateri znesek je visji:

a) obveznosti upravljavca in obdelovalca v skladu s ¢leni 8, 11, 25, 26, 27, 28, 29, 30,
31, 32, 33, 34, 35, 36,37, 38, 39, 42 in 43;
b) obveznosti organa za potrjevanje v skladu s ¢lenoma 42 in 43;
c) obveznosti organa za spremljanje v skladu s ¢lenom 41(4).
Upravne globe v znesku do 20 000 000 EUR ali v primeru druzbe v znesku do 4%

skupnega svetovnega letnega prometa v preteklem proracunskem letu, odvisno
od tega, kateri znesek je visji:
a) osnovna nacela obdelave, vklju¢no s pogoji za privolitev, v skladu s ¢leni 5, 6, 7 in
S;
b) pravice posameznika, na katerega se nanasajo podatki, v skladu s ¢leni 12 do 22;

c) prenosi osebnih podatkov prejemniku v tretji drzavi ali mednarodni organizaciji, v
skladu s ¢leni 44 do 49;



a_—

KLJUCNE TOCKE GDPR PRIPRAVLJIENOST!

1. PREVERITE VELJAVNOST OBSTOJECIH PRIVOLITEV

2. PREVERITE NACIN PRIDOBIVANJA PRIVOLITVE V BODOCE

3. PRILAGODITE POGODBE S POGODBENIMI OBDELOVALCI

4. PREVERITE IN PRILAGODITE KATALOGE — EVIDENCE DEJAVNOSTI OBDELAVE

(OBDELOVALCI!)

5. PREGLEITE POSTOPKE ZA ZAGOTAVLIANJE PRAVIC POSAMEZNIKA & iy .
(SEZNANITEV, UGOVOR, OMEJITEV, IZBRIS, PRENOSLIIVOST) o

6. PRIPRAVITE SE NA IZVAJANJE NACELA ODGOVORNOSTI — L
a) PREVERITE, ALI BOSTE MORALI IZVAJATI OCENE UCINKA

b) PREVERITE, ALI BOSTE MORALI IMENOVATI DPO
c) RAZMISILTE, KAKO BOSTE UPOSTEVALI NACELO VGRAJENEGA IN
PRIVZETEGA VARSTVA PODATKOV
7. PREGLEJTE IN PRILAGODITE VARNOSTNE POLITIKE IN NJIHOVO IZVAJANIJE
8. PRIPRAVITE POSTOPEK POROCANJA IN UPRAVLJANJA KRSITEV VARNOSTI
9. DOLOCITE, KDO BO POROCAL V PRIMERU VARNOSTNEGA INCIDENTA
10. OCENITE INTERES GLEDE CERTIFICIRANJA



¢

Hvala za pozornost!
Spremljate GDPR novosti na:

https://www.ip-rs.si/
(mnenja, letaki, smernice...)



https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov
https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov
https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov

